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1. INTRODUCAO

Este manual destina-se ao estabelecimento das linhas mestras
relativas as politicas de seguranca implementadas na Maxpay, por

forma a cumprir o aviso n° 8/2020, de 16 de Marco.
2. SERVICOS

As politicas definidas nesta manual estdo de acordo com a
natureza, dimenséo e complexidade da atividade da Maxpay que,
até ao momento, se define como uma empresa que realiza
operacdes de remessas de valores, de acordo com a superior

autorizacao do BNA, de Fevereiro de 2014.

3. SISTEMAS INFORMATICOS

A Maxpay desde o inicio da sua atividade que assinou com a
empresa Codeware, empresa ja certificada em Angola, que adotou
o aplicativo Trader, dispondo de tecnologia necesséaria e
indispensavel para que as remessas de valores e respetiva

contabilizacdo sejam efetuadas dentro das melhores praticas.

A Codeware disponibiliza um relatério onde demonstra de forma
clara a operacionalidade do produto informatico disponibilizado no
qual se constata, “step by step”, a seguranga e eficiéncia do
sistema utilizado pela Maxpay, no que concerne a seguranca

cibernética.



Servicos de Pagamento, Lda.

Ha ainda a referir a producao de outro documento que demonstra

a fiabilidade do referido sistema e respetivo acompanhamento cujo

“relatério demonstrativo — Tecnologia Oracle” é emitido com uma

periodicidade mensal e que reproduz toda a atividade desse més

e respetivos resultados, assim sendo:

a)

b)

d)

A Maxpay utiliza um sistema de seguranca perfeitamente
adequado a complexidade e dimensdo da empresa, de

forma terceirizada;

A MaxPay tem definidas as normas em instrutivos internos,
em seus manuais sobre as politicas de seguranca do
sistema, sua confidencialidade, integridade, protecao de

dados, protecéo da informacao;

Toda e qualquer tentativa de intrusdo no sistema é registada
e acompanhada pelas equipas de servigo no Data Center da
NOS, lugar no qual a Codeware tem as suas solucées
implementadas, e pelos técnicos da Codeware que sao
avisados de qualquer tentava de intrusdo, via telefone e
email; todos os processos que envolvem a escrita e leitura
dos ficheiros produzidos utilizam chaves de encriptacao que
s0 sao conhecidas pela equipa da Codeware;

Fuga de informacbes: a informacdo de cada cliente e
respetiva base de dados € confidencial e ndo existe qualquer

partilha de informacéo entre diferentes base de dados;
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e)

f)

g)

h)

Mensalmente sao feitos testes e emitidos relatérios do

comportamento da base de dados;

O controlo e acessos a base de dados é confidencial e
rigoroso, sendo atribuidas senhas de acesso a cada
colaborador, senhas essas que cumprem o0s requisitos de
elevada complexidade, fazendo uso de caracteres
alfanumeéricos e simbolos. Os acessos séao atribuidos aos
colaboradores segundo suas fungbes e grau de
responsabilidades e apenas terao permissao para aceder a
area de trabalho respetiva; todos os colaboradores podem
ser rasteados a qualgquer momento, desde o registo de ponto
(entrada) até a sua saida; os colaboradores ndo tém acesso
externo ao sistema informatico, somente a geréncia o pode

fazer;

No site da MaxPay, em www.maxpay.com.pt, dedicado a

Angola, existe informacéo sobre a existéncia de politicas de

seguranca cibernética (Setembro de 2023);

A Geréncia da MaxPay acompanha de perto todas as
alteracdes que séo feitas pela Codeware certificando-se que
as atualizacbes séo feitas numa base mensal, conforme
acordado; sempre que surgem novas diretrizes por parte do
supervisor a Codeware atua em conformidade e de forma

tempestiva,


http://www.maxpay.com.pt/
http://www.maxpay.com.pt/
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1)

)

K)

O Data Center e Codeware sdo responsaveis pelo
acompanhamento e seguranca dos sistemas de informacgao
e particularmente por qualquer incidente que possa ocorrer
sendo que apenas, em Uultima instancia, € comunicado ao

cliente;

Sempre que houver lugar a ocorréncia de um incidente a
Maxpay ativa de imediato as normas de seguranca pré
estabelecidas, comunicando-as ao supervisor, de acordo
com o Instrutivo N°. 10/2020, de 29 de Maio (reporte de
Incidentes de Seguranca Cibernética), sempre em
conformidade com as orientacdbes dos técnicos da

Codeware;

Uma vez que as politicas de seguranca do sistema
informético estdo a cargo do fornecedor do aplicativo, recai
sobre estes a obrigacdo de manter uma atitude rigorosa
sobre todos as ferramentas de controle, registo,
monitoramento, prevendo ou identificando qualquer

incidente;

As politicas de seguranca, como ja referido, estéo
terceirizadas pelo que o manual técnico relativo a essa

matéria € da inteira responsabilidade da Codeware. Na
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necessidade de atualizacdo é a Codeware que cabe essa

funcéo;

m)A Maxpay contando com um quadro reduzido de

colaboradores entregou o0 servico de seguranca de
informac&o, cuja importancia € obviamente elevada, a

empresa de reconhecida idoneidade, a Codeware;

Quanto a computacdo em nuvem o sistema trader € versétil
e pode funcionar, quer nos servidores da MaxPay, quer em
ambiente de computacdo em nuvem; no caso concreto da
MaxPay, o trader esta implementado em sistema de
computacdo em nuvem, com suporte na infraestrutura da
NOS — Comunicacdes, SA..

No que diz respeito a estratégia da recuperacao especifica,
da infraestrutura suportada por sistemas de computagao em
nuvem, a mesma tem por base os sistemas de redundancia
implementados pelo provedor de servicos de infraestruturas,
complementado por uma estratégia de copias de seguranca
diarios geridos pela Codeware, com replicacdes locais ( ho
Data Center Principal) e com replicacdes remotas ( no Data

Center Secundario).
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4, COMUNICACAO DA COMPUTACAO EM NUVEM

O Banco Nacional de Angola, através do seu Aviso N°. 08/2020,
determina que as empresas devem comunicar, com a
antecedéncia minima de 60 dias, sempre que contratem uma
empresa de servicos de computagcdo em nuvem.

No caso concreto da MaxPay, o servico informatico contratado
com a Codeware, o sistema Trader, ocorreu antes da sua
constituicdo, e fazia parte do dossier de pedido de autorizacéo,
entregue no BNA para aprovacao, o que ocorreu em 2014.

A Codeware fez uma atualizacao desse contrato (adenda datada
de 20/09/2023), contemplando nova clausula sobre seguranca,
tendo em atencao ao determinado pelo aviso N°. 08/2020, de 16

de Marco.

5. ENTRADA EM VIGOR, REVISAO E ATUALIZACAO

A presente politica entra em vigor depois de aprovada e divulgada
internamente sendo posteriormente passada ao publico. Sera
revista anualmente ou sempre que se verifiqguem alteraces que
justifiquem a sua revisao, a nivel de legislacéo, regulamentacéo e

regras internacionais.

A Geréncia



