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Politica de Privacidade

1 — Introducao

A presente Politica de Privacidade estabelece os termos em que a MaxPay — Instituigdo
de Pagamento Lda. (doravante “MaxPay”) trata os dados dos seus clientes e os direitos
que estes podem exercer.

A MaxPay adota as medidas adequadas para assegurar a protecao dos dados pessoais
dos seus Clientes, em cumprimento da legislagdo aplicavel, nomeadamente, do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados ou Regulamento Geral sobre a
Protecao de Dados («kRGPD»), bem como, a Lei n.° 58/2019, de 08 de agosto, que
assegura a execug¢ao na ordem nacional do Regulamento relativo a protegcdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre

circulacao desses dados.

Recomendamos que analise a nossa Politica de Privacidade para garantir que

compreendeu como os seus dados pessoais sao tratados.

2 — Dados pessoais e tratamento de dados pessoais

Dados pessoais sdo toda a informacao relativa a uma pessoa singular identificada ou
identificavel, direta ou indiretamente, como sejam, entre outros, 0 nome, o nimero de
identificagao civil ou fiscal, dados de localizacdo, identificadores por via eletrénica ou
outros elementos especificos da sua identidade fisica, fisioldgica, genética, mental,
econdmica, cultural ou social. Tratamento de dados pessoais é qualquer operagao
efetuada, por meios automatizados e nao automatizados, sobre estes dados — recolha,

registo, alteragéo, consulta, utilizagdo, transmissao e destruigéo.

3 — Responsavel pelo tratamento de dados

O tratamento dos dados pessoais sera efetuado pela MaxPay - Instituicdo de

Pagamentos Lda., com sede no Edificio Atrium Saldanha, Praga Duque de Saldanha,
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N°1 - 4°G-b, 1050-094 Lisboa, registado na Conservatoria do Registo Comercial de

Lisboa com o numero uUnico de matricula e de pessoa coletiva 513 050 078.

4 — Responsavel pela protecdo de dados

Para as questdes relacionadas com o tratamento dos seus dados pessoais devera
contactar o nosso Responsavel pela Protecao de Dados através de carta enviada a
MaxPay, ao cuidado do mesmo, para a morada supra referida, ou, em alternativa,

através do seguinte endereco eletrénico: protecdo.dados@maxpay.com.pt

5 — Recolha dos seus dados pessoais

A MaxPay recolhe os dados pessoais no ambito da relagdo comercial estabelecida com
o cliente, nomeadamente no momento em que essa relagio se inicia com a criagao da
ficha de cliente.

Na recolha e tratamento dos dados, a MaxPay cumpre as obrigacdes legais aplicaveis
e observa os principios e regras de tratamento, solicitando o consentimento do cliente,

quando tal é necessario para tratar dados.

6 — Principios do tratamento de dados pessoais

a) Licitude, proporcionalidade e transparéncia:

Licitude — os dados sao tratados apenas nas situagdes previstas na lei, nomeadamente

quando:

— O titular dos dados tiver dado o seu consentimento para uma ou mais finalidades
especificas;

— O tratamento for necessario para a execugédo de um contrato ou para diligéncias
pré-contratuais;

— O tratamento for necessario para o cumprimento de uma obrigagao juridica a
que o responsavel pelo tratamento esteja sujeito;

— O tratamento for necessario para a defesa de interesses vitais do titular dos

dados ou de outra pessoa singular;
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— O tratamento for necessario ao exercicio de funcdes de interesse publico ou ao
exercicio da autoridade publica de que esta investido o responsavel pelo
tratamento;

— O tratamento for necessario para efeito dos interesses legitimos prosseguidos
pelo responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os

direitos, liberdades e garantias do titular.

Proporcionalidade — os dados sdo tratados de acordo com as finalidades necessarias,

adequadas e pertinentes.

Transparéncia — a informacédo a prestar ao titular dos dados sera clara, concisa,

inteligivel e de facil acesso.
b) Limitagcao das finalidades

A MaxPay assegura que o tratamento dos dados pessoais se circunscreve as

finalidades legitimas para que foram recolhidos.
c) Minimizagao e exatidao dos dados

Os dados pessoais tratados sdo adequados, pertinentes e limitados ao que é

estritamente necessario para cumprimento das finalidades do tratamento.
d) Limitagdo da conservacgao dos dados

Os dados pessoais sao conservados nos termos do disposto no ponto 14.
e) Integridade e confidencialidade, disponibilidade e resiliéncia

Os dados pessoais séo tratados de forma a garantir a sua seguranga, incluindo a
protecdo contra o tratamento ndo autorizado e contra a sua perda, destruicdo ou dano

acidental.
7 — Dados pessoais tratados pela MaxPay

A MaxPay trata os dados pessoais que resultam da abertura de ficha do cliente, da

consulta do website ou da aplicagcdo mével da MaxPay.
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8 — Categorias de dados pessoais tratados pela MaxPay

Categorias de dados pessoais

Exemplos

Dados identificativos e de contacto

Nome, numero de documento de
identificacdo, numero de identificacdo
fiscal, fotografia, assinatura, morada,
contacto telefénico e enderegco de
correio eletronico, data de nascimento,
sexo, nhacionalidade, naturalidade e
dados sobre a profissdo e entidade
patronal

Dados financeiros

Rendimentos provenientes de trabalho
por conta de outrem ou de trabalho
independente, entre outros.

Dados de Operacoes

Data, hora, descricado e valor de
operagdes realizadas como, por
exemplo, transferéncias, pagamentos e
compra e/ou venda de moeda
estrangeira.

Dados relacionados com a utilizagao
dos Canais Digitais

Cddigos e coordenadas de acesso e
assinatura digital. Paginas visitadas, ou
informacdo sobre os equipamentos
utilizados para aceder aos canais
digitais (p.e., endereco IP, localizagao
geografica, browser utilizado).

Imagens recolhidas nos balcbes

Imagens recolhidas através de camaras

de videovigildncia colocadas nas
nossas instalacoes
Imagens recolhidas através da | Imagens recolhidas através de

aplicagao moével

gravagao de um video de curta duragao
para comprovagao dos elementos
identificativos.

Dados de identificacdo e verificagao
biométrica

Dados e imagens constantes do
documento de identificagdo, imagens
documentais, imagem facial, gravagao
de self-video, dados biométricos
resultantes da verificagcao de
correspondéncia facial (face matching)
e dados técnicos associados ao
processo de verificagao de identidade a
distancia.
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9 — Finalidades do tratamento dos seus dados pessoais

A MaxPay utiliza os seus dados pessoais para:

Concretizar a abertura de ficha de cliente, quer seja efetuada de forma fisica ou

a distancia;

Realizar qualquer operagao de transferéncia de e para o exterior ou de compra

e venda de moeda estrangeira a seu pedido;

Cumprir as obrigacdes previstas na legislacao aplicavel;

Comunicar campanhas promocionais e publicitarias;

Identificacdo das principais finalidades para as quais a MaxPay trata os dados dos

titula

res de dados:

Finalidades

Exemplo

Abertura de Ficha de Cliente

Recolha e registo dos dados dos
Clientes, ou dos seus Representantes,
e atualizagdo, ou alteragdo, de
elementos identificativos no ambito da
abertura e da Ficha de Cliente.

Analise da capacidade econdémico-
financeira do Cliente e avaliacdo de
risco

Recolha e andlise de elementos sobre
a capacidade econémico financeira dos
clientes e realizacdo de avaliagdo de
risco de operacbes efetuadas, ou a
realizar. Analise da capacidade
econdmico-financeira do Cliente e
avaliacao de risco

Execucao de Operagdes

Processamento de operagcbes de
transferéncias, = pagamentos, e/ou
compra e venda de moeda estrangeira

Adesdo e gestdo de servigos
relacionados com os Canais Digitais

Adesao aos Canais Digitais, gestao de
credenciais de acesso e ativacdo e
desativagao dos Servigos relacionados.

Identificagdo e conhecimento do Cliente

Recolha de dados de identificacao (p.e.,
nome, identificagdo civil e fiscal e
morada), no ambito do cumprimento da
legislagao referente a prevengéo do
branqueamento de capitais e combate
ao financiamento do terrorismo.
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Finalidades

Exemplo

Verificagdo de identidade a distancia

Confirmacédo da identidade do cliente
no ambito do processo de registo
digital, através da validacao dos dados
e do documento de identificacdo, da
verificacao biométrica por
reconhecimento facial (face matching),
da gravacado de self-video e, quando
aplicavel, da autenticacdo através da
Chave Mdvel Digital (CMD).

Outras obrigacbes no ambito das
medidas de prevencao do
branqueamento de capitais e combate
a criminalidade financeira

Determinacgéao, segmentagao e
avaliacdo do perfil de risco de
branqueamento de capitais e
financiamento do terrorismo; resposta a
pedidos de informagao de Autoridades;
andlise das listas de entidades e
pessoas politicamente expostas, de
modo a assegurar reportes as
autoridades de supervisao e judiciarias,
entre outras, ou cumprimento e
aplicacdo de medidas restritivas.

Prestacdo de informacao e resposta a
pedidos de Autoridades Publicas e
Entidades Publicas e Judiciais

Prestagdo de informagéo obrigatoria e
resposta a pedidos das Autoridades
Publicas e Entidades Judiciais, no
ambito do dever de colaboragao.

Tratamento e prestacédo de informagao
obrigatéria e resposta a pedidos das
Autoridades Reguladoras

Cumprimento de obrigag¢des de reporte
junto de Entidades Reguladoras,
designadamente o Banco de Portugal.

Sistemas de Videovigilancia

Adocado de meios e procedimentos de
seguranga de pessoas e bens que
implicam a recolha de imagens no
contexto da videovigilancia.

Gestéo de Reclamagbes

Rececéo, analise, resposta e arquivo de
pedidos de informacgao e reclamacgodes
de Clientes.

Comunicagao de cotagdes cambiais

Comunicagao da oferta comercial da
MaxPay, através da divulgagdo de
cotagcdes cambiais.

Controlo de gestao

Tratamento de dados para produgao de
informagao de controlo e de gestdo da
MaxPay.
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Finalidades

Exemplo

Auditoria interna

Recolha e analise de dados no ambito
das fungdes da auditoria interna.

Notificacao de campanhas/sorteios

Comunicagao aos Clientes de

campanhas e sorteios.

marketing direto

Envio de comunicacbes para fins de

Acboes de marketing de servigcos
disponibilizados pela MaxPay através
de correio eletrénico ou telemarketing.
Em concreto, a MaxPay pode, com o
seu consentimento expresso, enviar-lhe
ofertas de servigos através de, correio
eletrénico, telemarketing, SMS, email e
outros meios digitais, incluindo os seus
canais digitais, notificacdbes push
(mensagens que surgem em
dispositivos médveis), ou outros meios
que venham a estar disponiveis no
futuro.

Prevencao da fraude

A MaxPay tratara os seus dados para
apoio a prevencdo da fraude,
permitindo a detegdo atempada de
acdes fraudulentas de que os seus
clientes possam ser alvo.

10 — Fundamentos juridicos do tratamento dos seus dados pessoais

O tratamento dos dados pessoais efetuado pela MaxPay no ambito da identificagao e

conhecimento dos seus Clientes e da verificagdo da respetiva identidade tem como

fundamento o cumprimento das obrigacdes legais e regulamentares aplicaveis a

MaxPay, designadamente em matéria de identificacdo, diligéncia e prevencao do

branqueamento de capitais e do financiamento do terrorismo.

No &dmbito da verificacdo de identidade a distancia, o tratamento de dados biométricos

para efeitos de verificacdo da correspondéncia facial (face matching) entre a imagem do

Cliente e a fotografia constante do respetivo documento de identificagado é realizado

mediante o consentimento explicito do titular dos dados, solicitado previamente a

realizacao do processo de verificagao.
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11 — Processos automatizados de verificacdo de identidade

No ambito do processo de verificagdo de identidade a distancia, sao utilizados
mecanismos automatizados para validagdo do documento de identificacao e verificagao
da correspondéncia facial (face matching) entre a imagem do Cliente e a fotografia

constante do respetivo documento de identificagdo.

Caso o resultado da verificagdo de correspondéncia facial ndo atinja os parametros
minimos definidos para a validagao, o processo de verificagao de identidade podera ser

automaticamente interrompido, n&o sendo possivel a sua conclusao por essa via.

A utilizacdo destes mecanismos automatizados ndo determina, por si sé, a aprovagao
ou rejeigao final do registo do Cliente na MaxPay. Todos os registos submetidos através
do processo de identificagao a distancia, incluindo a informacéao e evidéncias resultantes
da verificagdo realizada, sdo posteriormente sujeitos a validagdo obrigatdria por um

operador de Back-Office da MaxPay.

12 — Comunicacgao dos seus dados pessoais a terceiros

A MaxPay pode recorrer a terceiros — subcontratantes — para a prestacdo de
determinados servigos, o que podera implicar 0 acesso, por esses terceiros, a dados
pessoais dos seus clientes. A MaxPay assegura que estas entidades subcontratantes
satisfazem os requisitos legais aplicaveis e oferecem as garantias adequadas em
matéria de protecao de dados. De todo o0 modo, o acesso desses terceiros far-se-a na
medida do estritamente necessario a prossecucdo da atividade da MaxPay,

nomeadamente para a prestagao dos servigos disponibilizados ao Cliente.

No ambito do processo de verificagdo de identidade a distancia, a MaxPay recorre a
LOQR, enquanto entidade subcontratante, para a prestagao de servigos de verificagao
de identidade, incluindo a validagao do documento de identificagao, a recolha do self-
video e a verificagdo da correspondéncia facial (face matching). A LOQR procede ao
tratamento dos dados pessoais necessarios a prestacao destes servigos por conta e de
acordo com as instrugdes da MaxPay, nos termos contratualmente estabelecidos e da

legislagao aplicavel em matéria de prote¢do de dados pessoais.
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13 — Direitos dos titulares dos dados

a) Direito de acesso — prestacido de informacéo sobre os dados pessoais que a

MaxPay detém a respeito do titular dos dados e sobre o respetivo tratamento;

b) Direito de retificagao — correcao, atualizacio ou inclusado de informagao (que

possa estar em falta) relativa ao titular dos dados;

c) Direito ao apagamento dos dados (“direito a ser esquecido”) — apagamento
dos dados, verificados os requisitos legais para o efeito (inexisténcia de
contratos ativos, ultrapassado o prazo legal de retencdo dos dados a que a

MaxPay esta obrigada);

d) Direito a limitacdao do tratamento — suspensao/cessagdo (temporaria) do

tratamento de dados, observados os requisitos legais aplicaveis;

e) Direito a portabilidade — disponibilizacdo dos dados pessoais facultados pelo
cliente, em formato estruturado de uso corrente e de leitura automatica, de modo

que possam ser transmitidos a outro responsavel pelo tratamento;

f) Direito de oposicao — oposigdo, nos termos legalmente aplicaveis, ao
tratamento dos seus dados pessoais quando este se baseie na prossecucao de
interesses legitimos da MaxPay ou de terceiros, bem como ao tratamento para

efeitos de marketing direto;

g) Direito de retirar o consentimento — retirada, a qualquer momento, do
consentimento prestado para o tratamento dos seus dados pessoais, quando o
tratamento se baseie nesse fundamento, sem comprometer a licitude do

tratamento efetuado com base no consentimento previamente prestado.

14 — Prazos de conservacao dos seus dados pessoais

Os dados pessoais recolhidos e tratados pela MaxPay serao conservados durante os
periodos necessarios para as finalidades para as quais sao recolhidos e tratados, bem

como para fazer face as obrigagdes legais e regulamentares aplicaveis a MaxPay.

Terminada a relagdo com a MaxPay, a MaxPay tera de manter os dados pelos prazos
legais de prescricao associados a obrigacbes legais, fiscais ou regulamentares, ou a

prazos previstos em legislagéo especial, como por exemplo o prazo de 7 anos a contar
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do termo da relacdo contratual estabelecida, para cumprimento do dever de
conservacdo previsto na lei de prevencdo do branqueamento de capitais e do

financiamento do terrorismo.

No entanto, terminada a relag&o contratual com a MaxPay, os dados pessoais deixarao

de ser tratados para efeitos comerciais ou de marketing.

Os dados, informacdes e evidéncias recolhidos no ambito do processo de verificagao
de identidade a distancia, incluindo o documento de identificagdo, as respetivas
imagens, a imagem facial e o self-video, sdo conservados pela MaxPay durante o
periodo legalmente aplicavel, de 7 anos, para efeitos de cumprimento das obrigagbes

legais e regulamentares a que se encontra sujeita.

No ambito da prestacao do servigo de verificagao de identidade, a LOQR conserva cada
processo e mantém a respetiva informacgao disponivel durante um periodo de 30 dias,
contado a partir da data de criacdo do processo na LOQR, independentemente de o
processo de verificacao de identidade ser ou ndo concluido, nos termos contratualmente

estabelecidos.

Durante esse periodo, a informacao e as evidéncias necessarias sao disponibilizadas a
MaxPay, que assegura a respetiva conservacdo nos seus proprios sistemas pelo
periodo legal aplicavel, independentemente do periodo de conservagdo ou

disponibilizagdo assegurado pela LOQR.

15 — Exercicio dos direitos dos titulares dos dados

A MaxPay assegura aos clientes o exercicio dos seus direitos de acesso, portabilidade,
retificacéo, oposi¢ao, apagamento, limitagao do tratamento e retirada do consentimento,

com os limites legalmente impostos.

Os clientes podem exercer os direitos acima mencionados, mediante comunicagao
escrita enviada ao cuidado do responsavel pela prote¢cido de dados para o e-mail:

protecao.dados@maxpay.com.pt.

10
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16 — Medidas de segurancga

A MaxPay garante niveis de seguranca e de protecao dos dados pessoais dos titulares
dos dados. Para o efeito, adota diversas medidas de seguranca de caracter técnico e
organizativo, de forma a proteger os dados pessoais contra a sua perda, difusao,

alteracdo, tratamento ou acesso nao autorizados, bem como contra qualquer outra

forma de tratamento ilicito.
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